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Satisfiability: Neue Generation einer statischen Analyse

Mit Befriedigung auf Fehlerjagd

Embedded Software darf eigentlich keine griine Banane sein,
die erst beim Kunden reift. Die Quellcode-Analyse-Technik der
Booleschen Erfiillbarkeit (Boolean Satisfiability — SAT) dient zur
Reduktion der Fehlerrate und verbessert so deutlich die Qualit:it

der Software.

Von Ben Chelf *

Die Entwicklung qualitativ hoch-
wertiger Software ist eine Heraus-
forderung fiir viele Unternehmen:
Denn nur mit innovativen Lésun-
gen konnen sie kritische Fehler
und Schwachstellen in ihren Pro-
grammen beheben, bevor die
Qualitdtssicherung oder, was
schlimmer ist, der Anwender im
Markt die Defekte entdecken. Las-
sen sich Software-Patches fiir
Desktop-Rechner und Server noch
recht einfach verteilen und auf-
spielen, so sind Fehler von Em-
bedded Software nur wesentlich
aufwandiger auszubiigeln. Des-
halb bietet eine leistungsfahige
Quellcode-Analyse eine echte Er-
leichterung fiir die Entwickler von
Embedded Software.

Speziell die Kombination von
leistungsfahigen Techniken aus
dem Bereich der Booleschen Er-
filllbarkeit mit Software, die die
neuesten Entwicklungen aus der
Datenflussanalyse integriert, er-
zielt durchschlagende Ergebnisse:
Sie kann ohne Optimierung - out-
of-the-box - eingesetzt, die Fehler-
raten fiir »false positive«-Defekte
auf unter 10 Prozent driicken und
gleichzeitig die Skalierbarkeit auf
mehrere zehn Millionen Zeilen
C/C++- oder Java-Code erwei-
tern. Eine Analyse kann nur so ge-
nau sein, wie die zugrunde liegen-
den Daten. Deshalb benétigen die
Entwickler fiir die bestmégliche
Analyse ihrer Programme ein sehr
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genaues Bild von der Software, ei-

ne »Software DNA Map«.

Ein Beispiel: Ein Software-Ent-
wicklungsteam erhalt ein Soft-
ware-System mit einigen Millio-
nen Zeilen an Programmcode, ein
System also, an dem lange gear-
beitet wurde. Das Team soll davon
eine Ubersicht erstellen, quasi ei-
ne Landkarte (Map) der Software,
die unter anderem folgende Fra-
gen beantwortet:
® Wie wurde jede einzelne Datei

fiir atle Zielplattformen kompi-

Lert?
® Wie v&urden alle Dateigruppen

miteinander verbunden?

@ Welche verschiedenen Binary-
Dateien wurden generiert?

@ Welche Funktionen sind in den
einzelnen Dateien enthalten,
und wie lautet der korrespon-
dierende Aufruf?

@ Wie sehen die unterschiedli-
chen Kontrollflussdiagramme
jeder einzelnen Funktion aus?

Es ist praktisch unmdglich,
diese Anforderungen manuell zu
erfiillen, dafiir steht aber inzwi-
schen die automatisierte Losung

»Software DNA Map« zur Ver-

fligung. Sie ist ein Tiirdffner fiir

statische Analysen und damit fiir
eine erhebliche Verbesserung der

Qualitdt und Sicherheit des Pro-

grammcodes. Fehler konnen

schon in frithen Entwicklungs-
stadien entdeckt werden und so
substantielle Vorteile fiir Software-

Entwicklungsfirmen erffnen.

Doch die Performance und Genau-

igkeit dieser Analysen lassen sich

mit der Booleschen Erfiillbarkeit
weiter optimieren.

In der Komplexitdtstheorie ist
das Problem der Booleschen Er-
fiillbarkeit ein Entscheidungspro-
blem. Es wird durch einen boole-
schen Ausdruck definiert, also nur
durch UND-, ODER-, NICHT-Ope-
ratoren, Variablen und Parenthe-
sen formuliert. Die Frage lautet:
Besteht bei einem gegebenem
Ausdruck ein Zusammenhang
zwischen WAHR- und FALSCH-
Werten und Variablen, durch den
der Gesamtausdruck WAHR wird?
Eine aussagenlogische Formel
kann ausreichen, wenn sich ihren
Variablen logische Werte so zuord-
nen lassen, dass das Ergebnis der
Formel den Wert WAHR annimmt.

Das Konzept der Booleschen
Erfiillbarkeit ist nicht nieu, so setzt
die EDA-Branche sie bereits in gro-
fem Umfang als Unterstiitzung
von Verifikationstechnologien fiir
das Chip-Design ein. Allerdings
blieben die benétigten »SAT-Sol-
ver« fiir die Software-Analyse bis-
lang ungenutzt.

Ein SAT-Solver ist ein Compu-
terprogramm mit einer Formel aus
Variablen, die durch UND, ODER,
NICHT verkniipft sind. Der SAT-
Solver determiniert, ob sich die
einzelnen Variablen so den Wer-
ten WAHR oder FALSCH zuordnen
lassen, dass das Ergebnis der ge-
samten Formel den Wert WAHR
annimmt und SAT damit erfiillt ist.
Verwirklicht wenigstens eine Zu-
ordnung diese Voraussetzung, gibt
der SAT-Solver eine speziel-le Er-
fiillbarkeitsanweisung aus. Wenn
nicht, kennzeichnet er die Formel
als »nicht erfiillbar«. Zusatzlich
kann er die Richtigkeit seiner Ent-
scheidung demonstrieren.

Voraussetzung fiir die Anwen-
dung von SAT fiir Software ist,
dass der Quellcode in einer Form
vorliegt, die automatisch an den
SAT-Solver iibergeben werden
kann. Genau hier kommt die

»Software DNA Map« zum Tragen:
Sie stellt die erforderliche Informa-
tion vom Code in jeder gewiinsch-
ten Form dar. Weil SAT-Solver mit
den Operatoren WAHR, FALSCH,
UND, ODER und NICHT arbeiten,
koénnen die relevanten Teile des
Programms in diese Konstrukte
umgewandelt werden.

Zusitzlich ist die Ubersetzung
der Operationen notwendig, die
im Programmcode Teil von Aus-
driicken sind. Alle Ausdriicke im
Code lassen sich in eine dquiva-
lente Forme] transformieren, die
mit den Operatoren UND, ODER,
NICHT arbeitet. Das ist erforder-
lich, da ein Compiler die Operatio-
nen in Maschinencode-Instruktio-
nen umwandeln muss, die ein
Prozessor abarbeiten kann.

Nach der Uberfiihrung der ge-
samten »Software DNA Map« in
eine Kombination aus den Boole-
schen Operatoren lassen sich zahl-
reiche Formeln daraus ableiten.
SAT-Solver kénnen den Code dann
analysieren und zusatzliche, kom-
plexere Qualitédts- und Security-
Schwachstellen aufspiiren. So ist
eine erste Anwendung von SAT-
Solvern bei der statischen Analy-
se das »false path pruning, also
das Aufdecken fehlerhafter Pfad-
angaben. Die Datenflussanalyse
meldet manchmal einen Pfad, der
wahrend der Laufzeit nicht vor-
handen oder unausfiihrbar ist. Da
keine passende Variablenkombi-
nation fiir diese Situation im gege-
benen Software-System vorliegt,
sollte man diesen Fehler bereits
anhand der Ergebnisse der stati-
schen Analyse beheben kénnen.

Die Methoden, mit einem sol-
chen Problem innerhalb eines Da-
tenfluss-Frameworks umzugehen,
verblassen jedoch gegeniiber den
Fahigkeiten einer Bit-akkuraten
Darstellung im Zusammenspiel
mit einem guten SAT-Solver: Denn



EEEEAREREEL
£

"

LB i |

i

]
‘Eiii”ih‘iiiiiiii”ii“'

HE e

PEETRERERRRRREATRIANEd

%

Severity

i

vesse  n@Imibeddedworld2008

Action

FERERLERRLEERERERDRLRE

Boolean Satisfiability (SAT) ist eine effektive Technologie, um die »false positive«-
Ergebnisse zu verringern und die Quellcode-Analyse zu verfeinern.

In diesem Beispiel wurden 20 »false positive«-Ergebnisse ausgefiltert

und neun Fehler zusétzlich entdeckt (Zdhler oben, im Kreis).

mit der Bit-akkuraten Darstellung
des Quellcodes konnen Entwickler
beispielsweise eine Formel konstru-
ieren, die eine UND-Verkniipfung al-
ler Bedingungen in einem Pfad ist
und zu jedem moglichen Defekt
fithrt, den die Datenflussanalyse auf-
decken wiirde. Durch das Losen die-
ser Formel ermittelt der SAT-Solver,
ob fiir alle moglichen Voraussetzun-
gen eine Wertemenge fiir die Varia-
blen existiert, sodass der Pfad aus-
gefiihrt werden kann. Bestdtigt der
SAT-Solver die Erfiillbarkeit, ist der
Pfad zur Laufzeit des Programms
durchfiihrbar; bestdtigt der SAT-
Solver die Unerfiillbarkeit, kann der
Pfad nicht ausgefiihrt werden.
Beachtenswert ist dabei die vo-
rangegangene Diskussion iiber die
Entwicklung der statischen Analyse
und ihrer Probleme mit unzahligen
»false positive«-Ergebnissen. Dank
der Identifizierung von fehlerhaften
Pfaden mit Hilfe von SAT kdnnen
Entwickler diese Defekte aus ihren

Online-Test

Erst kiirzlich verbesserte Coveri-
ty mit einer neuen Version von
»Coverity Prevent« seinen On-
line-Service »Scan« (www.scan.
coverity.com), (iber den Entwick-
ler ihren Code testen konnen. In
der aktuellen Version 3.6 von
Prevent profitieren auch die
Open-Source-Projekte von neu-
en Funktionen, unter anderem
im Bereich »Statische Analyse,
zudem ermdglicht diese die bis-
her beste grafische Darstellung
von Code. (mk)

www.elektroniknet.de

statischen Analyseergebnissen aus-
klammern und sich beim Testen und
bei der Analyse auf die Probleme
konzentrieren, die tatsdchlich eine
Gefahr fiir ein Projekt darstellen.
Wichtig in diesem Zusammen-
hang: Das Ausklammern falscher
Pfade ist nur ein Beispiel dafiir, wie
SAT zu einét genaueren Analyse des
Source-Codes beitrégt. Dariiber hi-
naus kann das SAT-Verfahren Proble-
me wie String-Uberlauf, Integer-
Uberlauf oder nicht erreichbare An-
weisungen entdecken und ermdg-
licht die Verwendung von aussage-
basierten Priifungen zum Aufspiiren
von schwierig auffindbaren logi-
schen Bugs. Auch herkémmliche
Verfahren spiiren zahlreiche Fehler
in den genannten Kategorien auf,
aber mit der SAT-basierten Analyse
konnen Entwickler auf die Erfolge
von bestehender Datenflussanalyse
aufsetzen und dazu eine wesentlich
hohere Prdzision bei der statischen
Code-Analyse erzielen. Die SAT-

Glossar

Technologie stellt einen neuen Mei-
lenstein fiir das Testen von Software
dar: Ahnlich wie der Schritt von der
einfachen »Grep«-Syntaxanalyse von
Code hin zur Datenflussanalyse zu
Beginn dieses Jahrzehnts, sollte der
Einsatz von SAT-Solvern zur stati-
schen Analyse jeden Software-Ent-
wickler beeindrucken. Deshalb be-
deutet die SAT-Technologie mogli-
cherweise den Durchbruch fiir die
statische Analyse.

Seit Jahren halten Embedded-
Software-Programmierer Ausschau
nach Produkten, die Software-Defek-
te bereits in friihen Entwicklungssta-
dien automatisch und effizient auf-
spiiren und den Unternehmen hohe
Kosten ersparen. Leider haben Tools
zum automatischen Aufspiiren von
Fehlern schon viele Fehlstarts erlit-
ten - weil sie kein vollstandiges Ab-
bild der getesteten Software erziel-
ten. Beispielsweise haben bisherige
Techniken harmlose Ungereimthei-
ten im Programmcode oft als Fehler
ausgewiesen und damit kostbare
Entwicklerarbeitszeit verschwendet.

Die »Software DNA Map« dage-
gen liefert den vollstindigen Uber-
blick einer gegebenen Software-Um-
gebung und des Quellcodes. Sie ist
die Basis fiir Unternehmen, um vor-
handene SAT-Techniken zu nutzen
und Software bestmdoglicher Quali-
tdt zu produzieren. Der Einsatz von
SAT-Solvern innerhalb der statischen
Code-Analyse ermoglicht das Finden
und Beheben von Software-Defekten
im Quellcode gleich zu Beginn des
Entwicklungszyklus. Das stellt die
Produktqualitét sicher und beschleu-
nigt die Markteinfithrung neuer Ap-
plikationen. (mk)

Coverity, Halle 11, Stand 426, www.coverity.com

Statische Analysen: Wertvolle Tools zum automatischen Aufspiiren von
Softwaredefekten, die sich durch Gerate- und Systemtests, Qualitatssiche-
rung und manuelle Code-Uberpriifung typischerweise nicht finden lassen.
indem sie diese schwer zu lokalisierenden Fehler schon im friihesten Sta-
dium des Software-Entwicklungszyklus aufdecken, ersparen sie den Un-

ternehmen viel Geld.

Software DNA Map: Eine prizise Darstellung eines Software-Systems. [hr
liegt die Kenntnis aller Operationen zugrunde, die das System ausfiihrt, so-
wie eine authentische Zusammenstellung aller Quelldateien des Systems.

Boolesche Erfiillbarkeit (Boolean Satisfiability — SAT): In der Komplexi-
tdtstheorie ist das Boolean-Satisfiability-Problem ein Entscheidungs-
problem, dessen Instanz ein boolescher Ausdruck ist, formuliert durch
UND-, ODER-, NICHT-Operatoren, Variablen und Parenthesen. (mk)
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