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SOFTWARE-ENGINEERING

loT-Gerate geraten vermehrt in den Fokus von

Cyber-Kriminellen. Der klassische [T-Ansatz,

Schwachstellen erst im Feld zu beseitigen, kann

fatal sein. Besser ist, den Fokus auf die Qualitat

und Sicherheit des Codes zu legen — bereits zu

Beginn der Entwicklung.

Von Klaus Lambertz

Im medizinischen Imaging-Bereich
laufen 83 Prozent aller Gerdte mit
Betriebssystemen, fiir die es keinen
Support gibt. Gar 98 Prozent des Daten-
verkehrs von IoT-Gerédten sind nicht
verschliisselt und 57 Prozent aller IoT-
Gerite sind anfillig fiir schwerwie-
gende und mittelschwere Angriffe.
Das ist das Ergebnis einer Analyse
von 1,2 Millionen IoT-Gerédten in IT-
Abteilungen und Organisationen des
Gesundheitswesens in den USA der
Forschungsgruppe ,Unit 42“ von Palo
Alto Networks. Ein Grund fiir die hohen
Prozentsitze: Uber die Hilfte der Gerite
basiert noch immer auf Windows 7.
Fiir Angreifer ist das ein gedeckter
Tisch - und fiir Embedded-Entwick-
ler herausfordernd. Sie konnen sich
beim Entwickeln neuer Anwendungen
und Systeme nicht darauf verlassen,
dass die Best Practices bei Fragen der

Sicherheit umfassend erfiillt sind.
Somit miissen sie selbst ihre Systeme
so sicher wie moglich machen.

Viele Angriffsvektoren in der IT und
bei Embedded-Systemen machen sich
klassische Schwachstellen wie Buffer
Overruns oder Null-Pointer-Dereferen-
zierungen zunutze. Hierbei handelt es
sich fastimmer um Programmierfehler,
die zwar schnell passieren, jedoch nur
schwer aufzudecken sind.

Letztlich liegt das an strukturellen
Schwichen der hauptsdchlich ein-
gesetzten Sprachen C und C++. Beim
Entwickeln von Embedded-Software
sind C und C++ immer noch die popu-
larsten Programmiersprachen. Jedoch
ist die Definition, woraus ein zulas-
siges C-Programm besteht, der Flexi-
bilitdt zuliebe sehr liberal ausgelegt -
die Compiler kdénnen viele Fehler nicht
aufdecken. Zudem existieren zahlrei-
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Bild 1. Bei der statischen Code-Analyse wird der Code in eine Intermediate Representation tberfiihrt,
anhand derer alle Steuerungs- und Datenstrome Uberpriift werden. (Bild: Grammatech)

che Mehrdeutigkeiten, die die Com-
piler, basierend auf unterschiedlichen
Interpretationen des Standards, auflo-
sen miissen.

UPDATES NICHT IMMER
MOGLICH

In der herkémmlichen IT sind es die
Anwender gewohnt, dass Fehler fort-
laufend mithilfe von Updates behoben
werden oder Systeme mit separaten
Security-Produkten zu schiitzen sind.
In der Embedded-Welt ist die Situation
jedoch eine andere. Zum einen reicht es
nicht, zu gegebener Zeit ein Update aus-
zurollen: Ein Buffer Overflow im Herz-
schrittmacher, unbefugter Fernzugriff
auf ein fahrendes Auto oder eine Mani-
pulation von Sensordaten in der Indus-
trie konnen immense Schéiden anrich-
ten. In den letzten Jahren hat sich
gezeigt, dass es sich hierbei nicht um
Bedrohungen aus einem Science-Fic-
tion-Roman handelt. So gab es etwa
Riickrufaktionen bei einer Insulin-
pumpe und bei einem Herzschrittma-
cher, da sie Sicherheitsliicken aufwie-
sen, die Angriffe moglich machten.
Gliicklicherweise wurden die Angriffs-
vektoren nicht genutzt. Zum anderen
sind die Ansitze der traditionellen IT
im Embedded-Bereich schlicht nicht
praktikabel. Viele Geridte sind mit sehr
geringen Ubertragungskapazititen mit
dem Internet verbunden. Um die Mess-
daten eines Sensors zu iibertragen, sind
wenige Kilobit pro Sekunde véllig aus-
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reichend. Fiir umfassende Software-
Updates sind die Kapazititen jedoch zu
gering, zumal in einigen der genutz-
ten Funksegmenten regulatorisch fest-
gelegte Zeitfenster zu beriicksichti-
gen sind. AuBerdem sind die meisten
Embedded-Gerédte weit verteilt oder
mobil eingesetzt. Ebenso sind Firewalls
zum Schutz vor unerwiinschten Akti-
vitaten lediglich in sehr begrenztem
MaBe sinnvoll einsetzbar. Aus Kosten-
griinden limitierte Hardware-Ressour-
cen erschweren Updates zusétzlich.

ERGANZUNG ZUM
SOFTWARETEST

Ziel muss also sein, die Systeme bereits
mit einem HochstmaB an Sicherheit zu
entwickeln und Fehler bereits so friith
wie moglich innerhalb des Software
Development Lifecycles (SDLC) aufzu-
spiiren. Ein Standardverfahren dazu
ist der Softwaretest. Dynamische Tests
sind unverzichtbar, um funktionale und
strukturelle Schwierigkeiten eines Sys-
tems zu erkennen. Sie haben jedoch eine

Einschriankung: Ein Test kann Fehler
lediglich erkennen, wenn ein Testfall
den fehlerhaften Code durchliduft, zu
einer Fehlermeldung fiihrt und diese
wiederum ein von der Erwartung abwei-
chendes Ergebnis erzeugt. Am Beispiel
eines Buffer Overruns wird die Schwie-
rigkeit deutlich. Ein einfacher Buffer
Overrun in C konnte so aussehen:

char buf[10];
buf10] = ‘a‘

Hier wird Speicher fiir ein Array von
zehn Zeichen allokiert, der Zugriff
erfolgt auf den elften Index des Arrays.
Das Ergebnis des Zugriffs ist nicht defi-
niert. In den meisten Féllen wird das
Zeichen ,a“ in irgendeinen Speicher-
bereich neben dem Puffer geschrieben
und der vorherige Inhalt dabei iiber-
schrieben. Solche Fehler lassen sich
recht einfach aufspiiren, denn der
Index-Wert ist in dem Beispiel hart
codiert. In der Praxis jedoch stammen
die Indizes meist aus unterschiedli-
chen Quellen wie Anwendereingaben,
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Dateien, Signalen von Sensoren und so
weiter. Ob etwa ein Buffer Overrun im
folgenden Beispiel auftritt, hingt von
der Linge des Strings ab, auf den die
Variable verweist:

int i

char * s;

s = (char *) malloc(100);
i=0;

while (s[i] != *\0°)
it++;

Ob sich Fehler wie ein Buffer Over-
run beim dynamischen Softwaretest
zeigen, hiangt von zwei Faktoren ab:
Lost der Testfall den Buffer Overrun
als Zustandsverletzung aus? Falls ja:
Verdndert die Zustandsverletzung das
erwartete Testergebnis? Der erste Punkt
lasst sich mit sehr intensivem Testen
erfassen, bei dem die Entwickler ebenso
die Auswirkungen von fehlerhaftem
Input und ungiiltigen Werten ausgiebig
untersuchen. Bei der zweiten Bedingung
wird es schwieriger. Testwerkzeuge
sind nicht dazu gedacht, Zustandsver-
letzungen direkt zu entdecken. Unter

GROSSES RISIKO AUFGRUND KLEINER FEHLER

Oft sind es gerade die kleinen Fehler, die eine Software angreifbar machen
und die mithilfe der statischen Analyse relativ einfach zu beseitigen waren.
Ein typisches Beispiel dafiir ist die Sicherheitsliicke in ,beep“, einem kleinen
Kommandozeilen-Tool bei Linux mit nicht einmal 250 Code-Zeilen. Beep gibt
einfach einen Ton auf dem PC-Lautsprecher aus, Frequenz und Dauer sind
liber Parameter beim Aufruf einstellbar. Bis Version 1.3.4 fand sich hier ein
Bug, iiber den ein Angreifer privilegierte Benutzerrechte auf dem System
erlangen konnte. Voraussetzung fiir einen Exploit des Bugs ist, dass Beep
mit ,setuid root” ausgefiihrt wird. Bei zahlreichen Linux-Distributionen wie
etwa Debian war das der Fall, da das Tool einen Schreibzugriff auf die
virtuelle Konsole bendtigt. Beep parst einige Argumente der Kommandozeile
und iibergibt den Befehl zum Erzeugen eines Tons an die Systemfunktion o 228

Data Race at beepc 128
Jump to waming location |

Show Events | Change View | Options

No properties have been set. | edit properties
warming details

fthread 1

main () /i/paul/examples/beep/beep.c

a
A 314

A\ Event 1: Thread 1 starts here.
char sin (40861, *prx:

parms->freq
parms->length
parms->reps
parms->delay

parms->verbose = 0:
parms->next

signal (SIGINT, handle

int main(int arge, char **argv) {

beep parms_t *pamms = (beep_pams t *)malloc(sizeof (beep pamms_t)):
L

- DEFAULT_LENGTH;
= DEFAULT REPS;:
= DEFAULT DELAY:
parms->end_delay = DEFAULT END_DELAY;
parms->stdin_beep = DEFAULT_STDIN BEEP:

= NULL:

gna1):
signal (STGTERM, handle_si
parse_command line (azgc,

hide

gnal) ;
argv, pams);

fthread 2

handle_signal () /0/paul/examples/beep/beep.c

void handle_signal (int signum) {
L\Event6: Thread 2 starts here. 4w _hide

Lioctl)“. Uber einen Signal-Handler erkennt der Anwender Interrupts. Im
Signal-Handler liegt die Ursache fiir eine ,,Race Condition“. Eine Folge: Ein
Angreifer kann wahrend der Ausfiihrung eine beliebige Datei angeben, in die
Beep dann schreibt. So kann die Datei ein symbolischer Link zu jeder belie-
bigen Datei sein — ebenso zu Systemdateien. Das Data Race betrifft die ge-
teilte Variable ,,console_device“. Als erster Thread wird das Hauptprogramm
erkannt (Bild a), der zweite Thread ist der Signal-Handler (Bild b). Beide
greifen auf die Variable console_device zu, ohne dass ein Locking oder ein
anderer Mechanismus zur Synchronisation vorhanden ist (Bild c). Mithilfe
der statischen Code-Analyse hatte ein Entwickler den Fehler friihzeitig er-
kennen konnen. (Bilder: Grammatech)

The issue

if (Gonsole_device))
Data Race
This code reads from global variable console_device
« The other thread writes to console_device. See other access.
« Nolocks are currently held 50 a race with the ofher thread may o
© Compllere and procassors raorder arcesese 10 Snare variables, £ 2uen Sourcs oo that Iboks Safs ¢an be winerabie o 4 r3ces

Show: All events | Only primary events

can occur ifthe highlighted code executes

758 Case X't /%

259 case 'e' : /* 2

resulcovesn

x/

o S = :ndup(npcarm
Data Race
This code writes to global variable console_device

R elolie B e For o T tos e lfier oceaa)

« Nolocks are currently held so a race with the ofher thread may o
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The issue can occur ifthe highlighted code executes
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£ Event2: iissettoo

A Y hide
A 15 j = LENGTH OF INPUT;
while(j >= 0)
(e = cli==1g
Buffer Overrun
This code writes past the end of buf.

o The offset exceeds the capacity.

* The overrun occurs in stack memory.

See related event 5.
Show: All events | Only primary events

[ Fev_input (/coll/paulEVV/ew.c)

A

7 char* rev_input (char * s) {

8 char buf[LENGTH_OF INPUT];

9 int i, 3j;

10

11 o if(strlen(s) > LENGTH OF INPUT)

12 exit(-1); /* input too long */
A 14 i=0;

o This determines the position accessed during the buffer overrun later.

o The byte written is at offset i++ from the beginning of buf, whose capacity is 100 bytes

o i++ evaluates to 100. See related event 5.

The issue can occur if the highlighted code executes.

Bild 2. Das Analyse-Tool CodeSonar hat einen potenziellen Buffer Overrun im Code erkannt und liefert
dem Entwickler genaue Informationen und Hilfen zur Beseitigung. (Bild: Grammatech)

Umstidnden erkennt das Testteam die
einfachsten Buffer Overruns nicht,
solange das Uberschreiben des Puffers
nicht zu einer falschen Ausgabe oder
einem Programmabbruch fiihrt.

SCHWACHSTELLEN ERKENNEN

Um solche Fehler bereits deutlich frii-
her im SDLC aufzudecken, bietet sich
die statische Code-Analyse an. Vor-
zugsweise kommen hierfiir Werkzeuge
zum Einsatz. Sie fiihren den Code nicht
aus, sondern tiberfiihren ihn zunéchst
in ein Modell (Bild 1). Anhand des
Modells tiberpriift das Analyse-Tool
alle Steuerungs- und Datenstrome
und priift deren Korrektheit anhand
so genannter Checker. Beim Erstellen
des Modells aus dem Code arbeitet das
Werkzeug dhnlich einem Compiler, der
Code wird fiir das Untersuchen in eine
Intermediate Representation (IR) tiber-
fiihrt.

Da die statische Analyse alle Zustédnde
beriicksichtigt, die das Programm
theoretisch einnehmen kann, las-
sen sich potenzielle Fehler mit deut-
lich hoherer Trefferquote aufspiiren.
Zudem geben die Analyse-Tools den
Entwicklern viele hilfreiche Informa-
tionen, die beim Beseitigen der Fehler
helfen. Standards zur Softwareent-
wicklung von sicherheitskritischen
Anwendungen, etwa ISO 26262 in der
Automobilbranche oder DO-178 B/C in
der Luftfahrt, schreiben deswegen die
statische Analyse entweder explizit
vor oder empfehlen sie dringend. Zu
den Fehlern, die im Fokus der Ana-

4

lyse stehen, gehdren unter anderem die
klassischen Einfallstore fiir Malware:
=> Buffer Overrun/Underrun

= Command Injection

=>» Integer Overflow of Allocation Size
=> SQL Injection

=> Non-constant Format String

Ein entscheidender Vorteil des Ansat-
zes ist, dass die statische Codeanalyse
keinen lauffihigen Code voraussetzt.
Hiermit ist sie in allen Phasen des SDLC
einsetzbar. Mit der Priiftiefe ist eben-
so der Zeit- und Ressourcenaufwand
skalierbar: Je nach den gewdihlten
Checkern bendtigt die Analyse mehr
oder weniger Rechenzeit. Zudem sind
Checker bei professionellen Tools indi-
viduell definierbar, um den spezifi-
schen Anforderungen des Unterneh-
mens gerecht zu werden. Im Rahmen
agiler Entwicklungsansétze wie Conti-
nuous Integration/Continuous Deploy-
ment (CI/CD), die ebenfalls in der
Embedded-Entwicklung immer weiter
verbreitet sind, kann das etwa bedeu-
ten: Am Arbeitsplatz der Entwickler
findet eine erste Analyse statt, bevor die
Integration in die Mainline erfolgt. Um

KLAUS LAMBERTZ

Zeit zu sparen, kann sich die Analyse
hier auf sehr typische Fehler oder das
Einhalten von Programmierrichtlinien
beschrinken. Eine weitere Analyse-
instanz kann am Build-System arbei-
ten. Ebenso bietet es sich an, wiahrend
der normalen Arbeitszeiten ausschlieB-
lich einfache Analysen durchzufiihren,
um die Produktivitdt der Teams nicht
negativ zu beeinflussen. Fiir tiefe Unter-
suchungen, die etwas Rechenzeit erfor-
dern, bieten sich zum Beispiel nécht-
liche Zeitfenster an. Da professionelle
Analyse-Tools wie das von Verifysoft
Technology vertriebene ,,CodeSonar”
von GrammaTech ein hohes MaB an
Automatisierung ermoglichen, ist eine
nicht-tiberwachte Analyse problemlos
moglich (Bild 2).

FEHLER FRUHZEITIG
AUFDECKEN

Die statische Code-Analyse als fester
Bestandteil des SDLC kann den Test-
vorgang um ein frithzeitiges Uber-
priifen des Codes ergidnzen. Vor allem
klassische Sicherheitsliicken - die sich
bei komplexen Projekten kaum vermei-
den lassen - kénnen Entwickler somit
frih erkennen und beheben. Gerade
bei Embedded-Systemen ist eine hohe
Codequalitit unverzichtbar - nicht nur
wegen der Schwierigkeiten bei Updates
und Patches. In immer mehr Bereichen
missen die Embedded-Systeme nach
strengen Standards zertifiziert sein.
Hierfir setzen viele Normen den Ein-
satz der statischen Analyse implizit
oder explizit voraus. Ebenso in Berei-
chen, in denen die Normierung noch
eine untergeordnete Rolle spielt, gilt die
alte Regel: Je friiher ein Fehler gefun-
den wird, desto weniger Kosten verur-
sacht das Beseitigen. TS

ist Geschéftsfiihrer von Verifysoft Technology. Er studierte Betriebswirtschaftslehre
an der Fachhochschule Koln und dem Institut Supérieur de Gestion in Paris. Von

1993 bis 1999 verantwortete er den Export bei zwei der groBten Druckereien Frankreichs. Vor
Griindung von Verifysoft Technology im Jahr 2003 hatte Klaus Lambertz verschiedene Positionen
im Vertrieb und im Management mehrerer Unternehmen im Bereich Software-Testing inne.
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