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ABSTRACT Das Testen ist ein sehr teurer
Schritt in der Entwicklung von Real-Time
Systems. Wahrend fir reine Softwaresyste-
me mit moderaten Anforderungen an das
Laufzeitverhalten schon langer moderne
Testverfahren und Paradigmen angewandt
werden, sind deren Varianten fir das Tes-
ten von Echtzeitsystemen noch relativ un-
bekannt.

Echtzeitsysteme kénnen glinstig als Timed
Automata beschrieben und als Black-Box
Systeme nach digitaltechnischen und forma-
len Gesichtspunkten verifiziert werden.
Weitere Mdoglichkeiten ergeben sich durch
adaptive Testgenerierung und Robustheits-
prufungen. Fur die Spezifikation der Test-
falle existiert eine Echtzeiterweiterung der
TTCN Notation.

0 Einfihrung

Das Testen von Software-basierten Syste-
men beansprucht typischer Weise mehr als
ein Drittel der fur ein Projekt zur Verfi-
gung gestellten Ressourcen. Dennoch sind
oft unuberlegte und heuristisch gestiitzte
Vorgehensweisen hoher Fehleranfalligkeit
zu beobachten. Besonders aufwéndig ge-
staltet sich die Testphase wenn nicht nur
verifiziert werden muss, dass alle Eingaben
zu den korrekten Ausgaben fiihren, son-
dern wenn auch fiir die bis dahin verstri-
chene Zeit Vorgaben bestehen. Man
spricht hier von Echtzeitsystemen. [Lar04]

Das typische Setup eines Echtzeitsystems
beinhaltet ein Programm, das Eingaben
und Daten von angeschlossenen Geréten
liest, diese berechnet und dann Ausgaben
und Steuersignale an eine entsprechende
Peripherie zurtickgibt. Im einfachsten Fall
geschieht dies in festen, unverénderlichen
Intervallen. Die Eingaben konnen dabei in
Form von Interrupts, also asynchron erfol-
gen oder durch ein periodisches Abfragen
(Polling) der Peripherie zyklisch eingele-
sen werden. Die Zeit, die zwischen dem
Eintreffen des Signals und dem Ende sei-
ner Verarbeitung verstreicht, wird als
Antwortzeit des Systems bezeichnet.

Um sichere Aussagen Uber dieses Zeit-
intervall zu treffen, reicht es aber nicht aus,
mit statistischen Methoden Durchschnitts-
oder Maximalwerte aus einem Set von
tatsachlich durchgefiihrten Zeitmessungen
zu berechnen, da das Verhalten des Sys-
tems unter moderater Auslastung nicht auf
das Verhalten des Systems bei maximaler
Last und damit nicht auf die maximale
Antwortzeit (Worst Case Execution Time)
schlielen l&sst. [J0s86]

In dieser Ausarbeitung sollen nun ver-
schiedene Testansatze fir die genannte
Problematik vorgestellt werden. Ziel ist es,
einen Uberblick Gber das Testen von Echt-
zeitsystemen zu erhalten.
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Abbildung 1: Grundmodell eines Echtzeitsystems; nach [Z6b08]

1 Terminologie

Hier sollen die wichtigsten Begriffe und
Formalismen fur das Beschreiben und Tes-
ten von Echtzeitsystemen erldutert werden.

1.1 Harte und weiche Echtzeit

Man unterscheidet zwischen harter und
weicher Echtzeit, wobei die Definition der
weichen Echtzeit weniger strenge Restrik-
tionen an das Antwortverhalten eines Sys-
tems stellt als die der harten Echtzeit. For-
mal lasst sich Folgendes Uber eine harte
Zeitbedingung A aussagen:

A=r+Ae<d

r stellt den Startzeitpunkt dar, d die Dead-
line und Ae die von der Ausfiihrung der
Aufgabe in Anspruch genommene Zeit-
spanne. Ein hartes Echtzeitsystem zeichnet
sich dadurch aus, dass die Wahrscheinlich-
keit die Zeitbedingung A einzuhalten 1 ist:

P(A) =1

Wie bereits erwahnt, sollen Systeme hier
nicht statistisch untersucht, sondern ihr
tatsdchliches  Echtzeitverhalten getestet
werden. Daher ist in dieser Ausarbeitung
immer von harter Echtzeit die Rede.

1.2 Modellierung

Modelliert man ein typisches Echtzeitsys-
tem, so kann als Basis die Verknlpfung
einer technischen Umgebung mit einem
Rechensystem, wie in Abbildung 1 darges-
tellt, zu Grunde gelegt werden. Der Daten-
fluss von der Umgebung zum Rechensys-
tem wird Uber eine Sensorik realisiert, die
Steuersignale werden uber eine Aktorik an
die Umgebung umgesetzt.

Sowohl Sensorik als auch Aktorik arbeiten
mit groRen Datenmengen, wahrend die
eigentliche Berechnung aus Grinden der
Effizienz auf dem kleinstmdglichen Da-
tenumfang erfolgt. Datenreduktion und
Datenexpansion kompensieren diese Diffe-
renzen. Abbildung 2 zeigt die eigentliche
Berechnung (Control Action) im Schnitt-
bereich beider Vorgange. [Z6b08]
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Abbildung 2: Steuerfunktion (CA), Re-
duktion und Expansion; nach [Z6b08]
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Abbildung 3a: Abstraktion eines RTS
nach [Lar04]

1.3 Abstraktion des Grundmodells

Um modellbasierte Testweisen zu ermdogli-
chen, muss zunéchst eine formale Abstrak-
tion des zu testenden Rechensystems und
seiner Umgebung vorgenommen werden.
Wie in Abbildung 3a verdeutlicht, werden
hierzu die Verhaltensweise der Umgebung
und die Arbeitsweise des Rechensystems
durch die Verhaltensmodelle € und ¢ be-
schrieben, die Uber abstrakte Signale i und
0 miteinander interagieren. [Lar04]

Um diese Verhaltensmodelle zu beschrei-
ben, eignen sich Timed Automata hervor-
ragend, da sie auch im Hinblick auf die
Verifikation von Echtzeitsystemen gute
Chancen bieten. [Hof06]

1.4 Timed Automata

Timed Automata sind als Erweiterung der
endlichen Automaten um eine Zeitkompo-
nente zu verstehen. Zusatzlich zu den be-
reits bekannten States, Actions und Tran-
sitions wird ein Uhrenmodell aus einer
Menge innerhalb des Automaten synchron
laufender Uhren hinzugefugt. Jede Uhr
wird durch reelle, positive Zahlen be-
schrieben, kann auf 0 gesetzt werden und
dient als Eingang fir Clock constraints.
Man unterscheidet dabei zwischen Clock
Constraints an Transitionen (Guards) und
Clock Constraints innerhalb von Zustanden
(Invarianten). Um zu beurteilen ob ein Sta-
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Abbildung3b: Beispiel ,,.Doppelklicktaster
nach [Hof06]

tustibergang erfolgt, reicht es nun nicht
mehr aus, nur die Aktionen zu betrachten.
Nur wenn der Guard der Transition sowie
die Invarianten des aktuellen und folgen-
den Zustands erfullt sind, erfolgt ein Zu-
standstibergang. Auch die Betrachtung der
Transitionen muss angepasst werden. Es
wird zwischen diskreten Ubergangen
(Events) und AT-Ubergiangen (Delays)
unterschieden. Beim Event erfolgt der
Ubergang von einem Zustand in den Ande-
ren, ohne dass Zeit verstreicht, wohingegen
beim Delay Zeit vergeht, ohne dass der
Zustand sich &ndert. [Hof06]

Als Beispiel wollen wir hier einen Taster
betrachten, der eine Lampe schalten soll.
Auf eine einfache Betatigung soll die
Lampe ein und ausgeschaltet werden; ein
,Doppelklicken* auf den Taster bei ausge-
schalteter Lampe soll eine hellere Lichtstu-
fe einschalten. Diese Aufgabe ist durch
ihre Zeitkomponente nur in einem Timed
Automaton (siehe Abbildung 3b) durch
den Einsatz zweier Guards zu l6sen. Der
erste Switch setzt die Uhr auf 0, der Auto-
mat wechselt nach ON; beim zweiten
Switch entscheiden die Guards dariiber, ob
es sich um die zweite Hélfte eines Doppel-
klicks handelt (es sind < 3 Zeiteinheiten
vergangen) oder ob es sich um einen er-
neuten einzelnen Switch handelt. [Hof06]



2. RTS Black-Box Testing

Da es nahezu unmdglich ist echtzeitfahige
Software-Systeme auf Instruction Level
anhand ihres Quelltextes zu verifizieren,
muss das Hauptaugenmerk beim Testen
von Echtzeitsystemen auf Online Black-
Box Testverfahren liegen. [Lan05]

2.1 Betrachtung des Timing-Verhaltens
Betrachtet man ein Echtzeitsystem als zwi-
schen einem Sender und einem Empfanger
geschaltetes einfaches System (Device), so
bleiben zundchst nur die aus der Nachrich-
tentechnik bekannten Gréfzen, um ein Sys-
tem nach seiner Spezifikation zu verifizie-
ren. Das folgende Beispiel verdeutlicht
einen Test auf diese Eigenschaften:

Gegeben sei ein einfacher Mikrocontroller
nicht naher spezifizierter Bauart der Uber
zwei Timer, einen Direct Memory Access
Controller, zwei Digital Analog Converter
und zwei 1/O Ports verfugt. In der Haupt-
schleife des Systems wird der erste Pin des
PortsO P0.0 zunéchst auf 1 gesetzt. Nach
einer kurzen Wartezeit von einigen ps wird
der Pin wieder auf O gesetzt und nach der
gleichen Wartezeit beginnt die Schleife
von vorne. So lasst sich der Jitter des Sys-
tems messen, da die Hauptschleife mit je-
der DMA Aktion und jedem Interrupt kurz
unterbrochen wird. Timer AO erzeugt alle
25,5ps einen Trigger, der den DMA Cont-
roller anstof3t. Dieser kopiert Daten (Tabel-
le einer Sinus Funktion) auf den DAC da0.
So entsteht an da0 eine Sinuswelle. Diese
Routine erhalt die hochste Prioritat. Au-
Rerdem erzeugt der DMA alle 16 Transfers
einen Interrupt mit niedriger Prioritat wel-
cher P1.0 umschaltet. Eine Interrupt Servi-
ce Routine ist an Al geknipft und stoft
den DMA ebenfalls alle 25,5 us an; hier
werden Daten fur eine Sdgezahnspannung
auf dal kopiert. [Lan05]
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Abbildung 4: Messung mit Scope [Lan05]

Der oberste Graph auf Abbildung 4 zeigt
die Spannung an dal, der folgende zeigt
da0, der dritte P1.0 und der vierte PO.0.
Hier lassen sich die Verzdgerungen erken-
nen, die durch den DMA Prozess und die
ISRs bedingt wurden. Die erste Verzége-
rung zwischen den ersten ,.Flanken“ auf
da0 und dal ergibt sich aus den unter-
schiedlichen Prioritdten des DMA und Ti-
mer Interrupts. Die zweite Verzdgerung
entsteht durch die Laufzeit der ISR, die
den DMA Controller anstoRt, die Sége-
zahn-Daten zu kopieren. Da die DMA-ISR
erst angestoRen wird nachdem die A1-ISR
abgearbeitet wurde, ergibt sich ein weiteres
Delay dass sich in der Uberlangen Low
Phase des P0.0 Pins dufRert. [Lan05]

Hieraus lasst sich ein deterministisches
Verhalten ableiten, mit dessen Hilfe sich
alle Delays Uber die gesamte Laufzeit des
Systems vorausbestimmen lassen. Ver-
gleicht man diese nun mit der Spezifikati-
on des Systems, l&sst sich leicht sagen, in
wie weit es seine Echtzeit-Anforderungen
erfillt. Allerdings funktioniert diese Me-
thodik nur bei einer sehr reduzierten
Sichtweise auf das DUT und nur wenn das
System in einer deterministisch bestimm-
baren Umgebung betrieben wird. Auler-
dem erfordert der Prozess des deterministi-
schen Bestimmens der Delays eine diffe-
renzierte Kenntnis des Sourcecodes, die
dem eigentlichen Gedanken des Black-Box
Testens wiederspricht.



2.2 Adaptive Conformance Testing

Das Conformance Testing beschreibt for-
mal das Testen eines Systems als auf der
Implementierung von einem Agenten aus-
gefuhrte Experimente. Zun&chst bedarf
hierzu aber der Begriff der Timed Automa-
ta einer Erweiterung indem Actions nach
Input und Output Actions unterschieden
werden. Input Actions werden dabei im
Graphen mit einem ,,? gekennzeichnet,
Output Actions erhalten ein ,,!“. Wurde ein
Automat entsprechend erweitert, spricht
man von einem TAIO, also einem Timed
Atomaton with Inputs and Outputs. [Kri04]

Abbildung 5: Bsp. TAIO; nach [Kri04]

Es werden zwei verschiedene Arten von
Tests unterschieden:

Analog-Clock Tests messen exakt die ver-
strichene Zeit zwischen zwei betrachteten
Aktionen. Ein Agent, der durch das Ana-
log-Clock Verfahren testet, kann der Im-
plementierung jederzeit einen Input liefern.

Digital-Clock Tests zadhlen lediglich wie
viele ,, Ticks* zwischen zwei Aktionen auf-
getreten sind und koénnen nur direkt nach
dem Auftreten einer Aktion oder eines
Ticks einen Input an die Implementierung
schicken. Die Uhr ist zu Beginn des Tests
0 und ihre Periodizitét betragt 1. AufRerdem
erhalt Tick eine hohere Prioritét als Action;
so ist sichergestellt, dass eine nach dem i-
ten und vor dem i+1-ten Tick aufgezeich-
nete Action auch wirklich im Zeitintervall
[i, i+1] aufgetreten ist. [Kri04]

Adaptives Testen beschreibt, dass die vom
Agenten ausgefuhrten Actions von der
bisherigen Testhistorie abhéngen. Adaptive
Tests konnen also als B&ume betrachtet
werden, die die Strategie des Agenten in
der Interaktion mit der Implementierung
bestimmen. [Kri04]

Abbildung 6: Generischer Knoten im

Adaptiven Baum; nach [Kri04]

Ein Knoten in diesem Baum ist aus mehre-
ren States zusammengesetzt und symboli-
siert das Wissen, das der Agent tber den
augenblicklichen Teststatus hat. Der adap-
tive Algorithmus baut einen Baum auf,
indem er Folgezustande gemald des Sche-
mas in Abbildung 6 an den bestehenden
Knoten anhangt. Fir alle illegalen Outputs
ai, aj, ...fuhrt der Test zu einem ,,fail* wah-
rend die legalen Outputs b;, bj, ... zu einem
Ubergang in den jeweilig spezifizierten
Folgezustand S;, S;, ... fiihren. Sollte der
aktuelle Zustand einen Input ¢ zulassen, so
kann der Agent diesen Input liefern; der
Automat geht dann in den Zustand S° iiber.
Der Algorithmus kann bei jedem Knoten
stoppen und diesen als ,,pass“ markieren.
Der Algorithmus ist nicht vollstandig be-
schrieben, da die Entscheidungen ,,Stopp
oder Weiter®, ,,Warten oder Input emittie-
ren” und ,,Welchen Input emittieren* {iber
Benutzer-definierte  Parameter, logisch
oder zufallig getroffen werden. Das Tref-
fen dieser Entscheidungen kann vor oder
waéhrend der Testfall-Generierung, aber
selbst wahrend der Laufzeit der Tests (on-
the-fly) getroffen werden. [Kri0O4]



2.3 Testen der Robustheit eines RTS

Bei dem Testen eines Systems auf seine
Robustheit versucht man herauszufinden
wie es auf Gefahrdungen reagiert. Gefahr-
dungen werden hier als von der Umgebung
kommende, unerwartete Ereignisse defi-
niert und als illegale Inputs bzw. fehlerhaf-
te Clock Constraints modelliert. Hier muss
das System zunéchst als TAIO beschrieben
sein (Nominalspezifikation) und um eine
Minimalspezifikation erweitert werden.
Diese Minimalspezifikation beschreibt die
absolut notwendigen Minimalanforderun-
gen die das System im Worst Case noch
erfillen muss. Da das System unter dem
schweren Einfluss von Fehleingaben nicht
mehr durchgangig korrekt arbeiten kann,
reicht es zu verifizieren welcher Anteil der
Nominalspezifikation noch erfillt wird.
Robustheit wird so zum quantifizierbaren
Begriff. Die Minimalspezifikation ist als
absolute Grenze zu verstehen; erfullt das
System diese Anforderungen nicht mehr,
gilt es als nicht ausreichend robust. [Rol03]
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Abbildung7: Testprinzip; nach [Rol03]

3 Testspezifikation mit TTCN

TTCN (Tree and Tabular Combined Nota-
tion) ist eine Notation, um Protokolle und
Systeme zu beschreiben, fir die im Allge-
meinen keine Zeitbedingungen gelten. Sie
wird gewohnlich eingesetzt, um Confor-
mance Testfalle zu beschreiben. Allerdings
bietet sie nur sehr begrenzte Moglichkei-
ten, Echtzeitbedingungen darzustellen und
es existiert kein echter Standard fir die
Beschreibung von zeitabhéngigen Testfal-
len. Daher bedarf es einiger Erweiterungen
um effizient Testfélle fur Echtzeitanwen-
dungen beschreiben zu kénnen.

Als Basisansatz werden funktionale An-
forderungen und harte Echtzeitanforderun-
gen von einander getrennt. Im Wesentli-
chen lassen sich alle Echtzeitbedingungen
durch Tupel von Timestamps beschreiben.

Um solche Timestamps zu gewinnen, muss
ein Testlauf rein funktionaler Anforderun-
gen mit zusétzlichen Logging-Funktionen
instrumentiert werden, um so wahrend der
Ausfihrung des Tests die relevanten Zeit-
informationen zu gewinnen. Die Auswer-
tung kann dann nach dem Ausfihren des
funktionalen Tests oder auch gleichzeitig
mit der Ausflihrung erfolgen. Ersteres hat
den Vorteil, den Test nicht durch zusétzli-
che Last zu verzdgern und so die gewon-
nenen Zeitdaten weiter zu verfalschen.
Allerdings miissen die Zeitdaten zur Lauf-
zeit ausgewertet werden, wenn es Abhén-
gigkeiten zwischen den funktionalen und
zeitlichen Anforderungen gibt. [Dai03]

Diese gesamte Methodik erscheint als nicht
besonders geeignet, da sich ein RTS genau
durch die Verknlpfung von funktionalen
mit zeitlichen Anforderungen auszeichnet
und Tests nicht besonders aussagekraftig
sind, wenn dazu der Programmablauf ge-
stort werden muss.



4 Fazit

Das Testen von Echtzeitsystemen gestaltet
sich komplex und sehr teuer, da neben den
Ublichen logischen Tests noch eine Zeit-
komponente mit potentiell schwer abzuse-
hendem Verhalten getestet werden muss
und diese Systeme oft in komplexen,
schwer zu berechnenden Umgebungen
eingesetzt werden. Daher erfordert die
Verifikation von Echtzeitsystemen sehr
disziplinierte und erfahrene Tester.

Die relativ neuen Mdoglichkeiten zur For-
malisierung, Berechnung und Generierung
von Testfallen flr Echtzeit Systeme er-
maoglichen eine wesentlich bessere Planung
und Ubersicht Gber die Tests und schaffen
so neue Mdglichkeiten, hohe Abdeckungen
und hohe Testqualitét zu erreichen.
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