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Innovative Produkte und Losungen fiir die Medizintechnik

FDA-Richtlinien Bluetooth LE Audio Al Act der EU
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Die Bedeutung von medizinischer Software in Diagnostik und Therapie steigt stetig. Die Digitalisierung birgt
Jedoch neue Risiken wie Fehlfunktionen oder Cyberattacken. Mittels Software-Testing kénnen MedTech-
Hersteller die Gefahren minimieren und Medizinprodukte mit sehr hoher Qualitdt, MDR- und FDA-konform
sowie kostenglinstig entwickeln.

Von Klaus Lambertz
Verifysoft Technology

10 Elektronik medical



SECURITY

Coverage Report: My Home Control Al

Report generated on 20-12-2022 16:12:07

show more

79% 86%

Decision
34/43

Statement
43/50

True False Source & Details service_functions.c
All Files
1
2 #include "service_functions.h"
3
4 4 int said_yes(char c)
5
3 1 8 if (c=="'3" |l e =="y" || ¢ == "1")
° v T ]
3 2 PR BT 1| AN
U] SRR LI KT
1 « FIlFIIF

+
3
~
R
Ll

< .

[0

£

MC/DC ¢

= ME/DE € ke
I
> Files and Functions MC/DC De 3 : : return 1;
> regulators.c 18/ 26 18 | 18 else
At 12 {
> sensors.c 6/6 6/ 1 12 return 0;
13 }
v service_functions.c 11/18 10 5}
e 15
said_yes() 6/8 5/5 3/3
ask_for_attendees() BB e 3/4 14/ 14
info() 2/2. 2/2 7/7

Code Coverage Tools wie Testwell CTC++ zeigen den Testfortschritt und geben im Quellcode an, wo noch Tests fehlen. (Bild: Verifysoft)

Die Medical Device Regulation (MDR), die EU-Verordnung fiir
Hersteller von Medizinprodukten, schreibt vor, dass Hersteller die
Sicherheit ihrer Produkte gewahrleisten und die Qualitatssiche-
rung liber den gesamten Lebenszyklus des Produkts sicherstellen
miissen. Auch die Norm IEC/ISO 62304, die die Anforderungen
an den Lebenszyklus von Software in Medizinprodukten oder
fiir Software als eigenstandiges Medizinprodukt beschreibt, gibt
bezogen auf die Entwicklung medizinischer Gerate einen risiko- und
qualitdtsgesteuerten Softwareentwicklungsprozess vor. Die Norm
zeigt die Notwendigkeit von strengen Tests, Abnahmekriterien
und Nachvollziehbarkeit auf. Hierzu miissen sowohl die funktio-
nale Sicherheit (das richtige Funktionieren, Safety) als auch die
Angriffssicherheit (der Schutz vor Angriffen von auBen, Security)
beriicksichtigt werden. i

Zwei Methoden fiir Softwaretests

Um beste Qualitat zu gewdhrleisten, kommen in der Softwareent-
wicklung idealerweise zwei unterschiedliche Verfahren zum Einsatz:
die statische Codeanalyse und das Testen zur Laufzeit, auch dyna-
mische Analyse genannt. Da beide Methoden verfahrensbedingt
jeweils nur einen Teil der vorhandenen Probleme aufdecken, miis-
sen sie kemplementar eingesetzt werden. Erst wenn sie gemein-
sam genutzt werden, kann die Qualitdt der Software entscheidend
gesteigert werden.

Durch richtige Planung und den Einsatz ausgereifter Test-
und Analysewerkzeuge kdnnen nicht nur die geforderten
Funktionalitdten korrekt umgesetzt werden, sondern auch
viele typische Probleme vermieden werden. Dazu zahlen etwa
verzdgerte Auslieferungen, ein hoher Zeit- und Kostenaufwand
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Kondensatoren fur die
Medizintechnik

SMD-Kunststoff-Folienkondensatoren
Kondensatoren im RM 2,5 mm bis 52,5 mm
Ausheilfahige Impulskondensatoren bis 6 kV

Funk-Entstorkondensatoren Klasse X1, X2 undY?2
AC-Filter-, Snubber- und GTO-Kondensatoren
DC-LINK Zwischenkreiskondensatoren

MADE IN GERMANY
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Zusammenhange werde auch in unbekannter Software durch Architekturanalysen (hier mit Imagix 4D) sichtbar. (Bild: Verifysoft)

flir Fehlerkorrekturen sowie die damit verbundenen Budget-
tiberschreitungen.

Statische Codeanalyse findet Fehler friih

Software fiir Medizingerdte wird in der Regel hardwarenah pro-
grammiert. Daher kommen oft Sprachen wie C und C++ zum
Einsatz, die hochperformanten und kompakten Code ermdglichen.
Neben vielen Freiheiten bei der Programmierung lassen C und C++
jedoch leider auch viel Raum fiir das Schreiben von fehlerhaftem
Quellcode.

Beispielsweise iiberpriift ein C/C++-Compiler nicht, ob angefor-
derter Speicher auch zugeteilt wurde oder zu kopierende Zeichen-
ketten in die Zielarrays passen. Hierdurch besteht die Gefahr, dass
Fehler wie Null-Pointer-Exceptions oder Buffer-Overflows auftreten.
Nicht initialisierte Variablen kénnen unbestimmtes und gefdhr-
liches Programmverhalten verursachen. Variablentypen, die sich
in Cund C++ relativ leicht verdndern lassen, kdnnen zu impliziten
Wertveranderungen fiihren.

Zudem wird die Uberpriifung der korrekten Entwicklung schwie-
riger, wennwiele Entwickler gleichzeitig an unterschiedlichen, aber
voneinander abhdngigen Modulen arbeiten und niemand das
»groBe Ganze« der Softwareentwicklung im Auge behalt.

Tools fiir die statische Codeanalyse wie CodeSecure CodeSonar
konnen hier eine entscheidende Hilfe sein. Ein Analyselauf erstellt
Abbilder aller Abldufe und Datenzugriffe, die umfangreich aus-
gewertet werden. Basierend auf dem Quellcode werden Modelle
der Datenstrome und Zugriffe erzeugt und analysiert. Potenzielle
Schwachstellen werden aufgezeigt und bei guten Analysetools mit
einer ausfiihrlichen Fehlerbeschreibung gemeldet, sodass diese
schnell und friih im Entwicklungsprozess behoben werden kdnnen.

12

Rrichtlinien fiir saubere Programmierung

Aufgrund der Schwachstellen hardwarenaher Sprachen wie C und
C-++ wurden Programmierrichtlinien wie MISRA C und MISRA C++
aufgestellt. Diese beschranken die Flexibilitdt dieser Sprachen
zugunsten groBerer Sicherheit und beinhalten Vorgaben fiir zu
nutzende Sprachelemente. Werkzeuge fiir die statische Code-
analyse Gberpriifen die Einhaltung solcher Regeln. Y

Statische Codeanalysetools tragen also einerseits zur Entwick-
lung von regelkonformer Software bei und decken andererseits
zusatzlich Programmierfehler auf, die sich trotz der Beachtung von
Coding-Standards in den Code »eingeschlichen« haben.

Durch den Einsatz statischer Codeanalysetools kdnnen viele
Abnahmekriterien der 1SO 62304 wie Daten- und Kontrollfluss-
analyse, Initialisierung von Variablen, Speichermanagement und
Speicheriiberldufe abgedeckt werden.

So empfiehlt etwa auch die US-amerikanische Arzneimittel-
behdrde FDA allen Unternehmen, die Software fiir medizinische
Gerate entwickeln, den Einsatz von statischer Codeanalyse im Soft-
ware Development Life Cycle (SDLC), um sichere und zuverldssige
Software zu gewahrleisten.

Dynamische Tests plus Code Coverage

Zusitzlich zur statischen Codeanalyse missen dynamische Tests
wahrend des Ablaufs des Programms ausgefiihrt werden. Hiermit
wird die funktionale Korrektheit des Systems nachgewiesen. Auch
hierbei gilt: je friiher, desto besser. Mit dem Testen zur Laufzeit
sollte begonnen werden, sobald erste Codebestandteile lauffahig
vorliegen. Je schwerwiegender die Folgen von Fehlern sein kdnnen,
desto umfassender muss getestet werden. Zur Feststellung und

Elektronik medical



SECURITY

zum Nachweis des Testfortschritts werden Code Coverage Analy-
zer eingesetzt. Hierzu platzieren diese Tools an allen relevanten
Stellen des Quellcodes Zahler, die protokollieren, ob bzw. wie
oft der entsprechende Codeteil getestet wurde. Fiir den Test von
Embedded-Software ist es wichtig, dass diese Zéhler mdglichst
wenig Speicherplatz bendtigen und die Performance nur minimal
beeinflussen, um in zeitkritischer Software keine Fehlfunktionen
zu generieren, Nach den Testldufen erzeugt das Code Coverage
Tool eine Ubersicht der Testabdeckung, die im Detail zeigt, welche
Teile des Codes ausgefiihrt wurden und wo noch weiter getestet
werden muss.

Bei sehr kritischer Software sollten alle Auspragungen von
Mehrfachbedingungen (Multiple Conditions) abgetestet werden.
Obwohl Code Coverage nach IEC 62304 (noch) nicht verpflichtend
ist, empfiehlt die Norm dennoch, die Code Coverage zu erhGhen.
Etwas deutlicher wird das »Guidance Document« der FDA, die
vorgibt, dass »MaBnahmen wie [...] Test Coverage [...] genutzt
werden sollen, um ein akzeptables Vertrauensniveau herzustellen,
bevor das Produkt ausgeliefert wird. [...] Hierbei wird die Decision
Coverage als minimale Coverage fiir die meisten Softwareprodukte
angesehen, jedoch wird die Decision Coverage allein als unzurei-
chend fiir High-Integrity-Anwendungen betrachtet.«

Fiir hochkritische Software sollte daher die Modified Condi-
tion/Decision Coverage (MC/DC) erreicht werden, die beispiels-
weise durch die Norm 1SO 26262 im Automotive-Bereich oder die
D0O178-C in der Luftfahrt vorgeschrieben ist.

Gute Coverage-Tools wie Testwell CTC++ unterstiitzen neben
anderen Code-Coverage-Stufen auch dieses Coverage-Niveau
und geben gezielte Hinweise darauf, warum bestimmte Funk-
tionen nicht aufgerufen worden sind. Da das Tool wahrend der
Testausfiihrung »passiv mitlduft«, macht das Werkzeug die Analyse
der Code Coverage zu einer einfachen Tatigkeit. Die Analysen
konnen im Rahmen von automatisierten Prozessen weiterver-
arbeitet werden und sind auch als versténdliche HTML-Berichte
abrufbar.

Statische Analysen und dynamische Tests

Beide Verfahren, die statische Analyse des Quellcodes und die
dynamischen Tests zur Laufzeit mit Messung der Code-Coverage,
ergdnzen sich ideal und stellen sicher, dass nahezu alle Fehler-
quellen aufgedeckt werden. Eingebunden in gangige Softwareent-
wicklungsumgebungen sind sie integraler Bestandteil des Soft-
wareentwicklungsprozesses und unterstiitzen Programmierer,
Qualitatsverantwortliche und Manager in allen Phasen der Soft-
wareentwicklung.

Alter Code mit Problemen

Werden Prozesse implementiert, die einen friihzeitigen Einsatz
von statischer Analyse und Tests zur Laufzeit vorsehen, sollten
neue Produkte hinsichtlich der Qualitatssicherung in der Regel
unproblematisch sein. ‘

Schwieriger ist es meist bei altem Code, bei dem oft die Dokumen-
tation fehlt und keiner mehr so richtig weiB, wie dieser aufgebaut
ist. Oft sind {iber die Jahre immer wieder Anderungen und Anpas-
sungen vorgenommen werden, die den Wartungs- und Modernisie-
rungsaufwand extrem erhdhen. Da solche Software trotzdem haufig
um neue, aktuelle Funktionalitaten erweitert werden muss, sind dabei
meist bisher unentdeckte Fehler zu beseitigen. Oft beginnt dann eine
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Incircuit-Funktionstestsysteme und
Adaptionen fur Flachbaugruppen, Hybride,
Module und Gerate

> seit 1979 Testsysteme im Einsatz , u.a.
bei Automotive, Avionik, Medizintechnik,
Maschinensteuerungen, Sensorik u.v.m.

b Stand-alone und Inline Testsysteme

> schnelle, praxisnahe und anwender-
freundliche Testprogrammerstellung

b grafische Fehlerortdarstellung, auch im
Boundary Scan-Test

> breites Spektrum an Stimulierungs-
und Messmodulen aus eigener
Entwicklung und Produktion

> Feldbussysteme (CAN-Bus,
Profibus, I°C, USB, ...), Flash-
Programmierung, Einbindung
externer Programme

> Auswertung von Analog-/Digital-
anzeigen, Dotmatrix, LCD/LED, OLED,...

> CAD-Schnittstelle, ODBC-Schnittstelle,
Statistik, Qualitdtsmanagement

> manuelle und pneumatische Priifadapter

> Prufadaptererstellung in einem halben Tag mit
Adapterkonstruktions- und Erstellungspaket

> hdchste Zuverlassigkeit und geringe Folgekosten
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detektivische Spurensuche in der alten Software, die Entwickler chne
geeignete Werkzeuge zur Verzweiflung bringen kann.

Hier kdnnen Tools wie beispielsweise Imagix 4D dabei helfen,

die Beziehungen zwischen den unterschiedlichen Projektdateien
aufzuzeigen und alle relevanten Informationen grafisch aufzu-
bereiten, Somit steht eine Reprdsentation des gesamten Projekts
zur Verfiigung, die alle Beziehungen in der jeweils bendtigten
Detailtiefe zeigt und es ermdglicht, den vorhandenen Code zu
verstehen und seine Funktionalitdt nachzuvollziehen. Im nachsten
Schritt kann der Code dann im Rahmen eines Refactorings bereinigt
und in eine schliissige Form gebracht werden. Zudem erlaubt das
Tool, im Hinblick auf Zertifizierungen mit vertretbarem Aufwand
eine umfassende Dokumentation zu erstellen.

Auf dieser Basis ldsst sich die Anwendung dann mit neuen

Funktionen versehen und das betagte Projekt kann mit aktuellen
Ansatzen wie der agilen Entwicklung weiterentwickelt werden.

Geeignete MedTech-Werkzeuge

Die Qualitdtssicherung ist in der Medizintechnik nicht neu, gewinnt
aber durch aktuelle Technologien weiter an Gewicht. Ohne geeignete
Werkzeuge sind die Analyse und der Test komplexer Anwendungen
allerdings kaum zu leisten. Statische Codeanalyse und Laufzeittests
mit Nachweis der Testabdeckung durch Coverage Tools unterstiitzen
Softwareentwickler beim Schreiben qualitativ guter Software. Und
auch fiir bestehenden, alten Code bieten Softwareanalysetools Hilfe.
Von der guten Codequalitét profitieren dann nicht nur die Patienten,
sondern langfristig vor allem auch die Hersteller. uh
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